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Sazetak: Druga agresija Rusije na Ukrajinu pok-
renuta u veljaci 2022., u odnosu na onu iz 2014.
pokazuje svu brutalnost ruskog reZima | neposti-
vanje dogovorenih mehanizama suradnje u proce-
sima upravljanja krizama s ciljem izbjegavanja
snaznijih sukoba | ratova. Je li potrebno, kao pos-
liedica ove Ruske agresije mijenjati postojeéu
svjetsku sigurnosnu arhitekturu u potpunosti ili je
pak treba nadograditi? S obzirom na hibridnost
postojecih i buduéih sukoba i ratova, drustva i dr-
zave se trebaju pripremiti na te izazove integrira-
njem vlastitih sposobnosti na nacionalnoj i medu-
narodnoj razini. U tom procesu, butnu ulogu ima i
zastita kritiCnih infrastruktura. Posebno onih koje
se smatraju kljuénim kritiénim infrastrukturama.

* Doc.dr.sc. Gordan Akrap, Institut za istrazivanje hibridnih sukoba, Sveuciliste Sjever, Hrvat-
ska, diplomirao je na zagrebackom Fakultetu elektronike i racunarstva 1994. Godine
2011. doktorirao je na SveuciliStu u Zagrebu, polje informacijskih i komunikacijskih zna-
nosti. Naslov doktorata bio je “Informacijske strategije i operacije u oblikovanju javnog
znanja”. Aktivno je sudjelovao u Domovinskom ratu. Tijekom karijere u diplomatskim i
sigurnosnim strukturama Hrvatske zavrSio je niz struénih te€ajeva, uklju€ujuci i Diplomat-
sku akademiju. Aktivan je u istrazivanju nacionalne i medunarodne sigurnosti, izvjeStajno-
sigurnosne djelatnosti i povijesti Domovinskog rata. Radi u sklopu medunarodnog pro-
jekta ,Vojni aspekti suprotstavljanja hibridnom ratu: iskustva, lekcije, najbolje prakse“. Ob-
javio je viSe knjiga, te radova u ¢asopisima i zbornicima. Glavni je urednik ¢asopisa Nati-
onal Security and the Future.
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Uvod

Kljuéne rijeéi: NATO, Rusija, Ukrajina Nova si-
gurnosna arhitektura

Abstract: Russia's second aggression against
Ukraine launched in February 2022, compared to
the one in 2014, shows all the brutality of the Rus-
sian regime and disregard for agreed cooperation
mechanisms in crisis management processes with
the aim of avoiding stronger conflicts and wars. Is
it necessary, as a consequence of this Russian
aggression, to change the existing global security
architecture completely or should it be upgraded?
Considering the hybridity of existing and emerging
conflicts and wars, societies and states should be
prepared for these challenges by integrating their
own capabilities at the national and international
level. In this process, the protection of critical in-
frastructures plays an important role. Especially
those that are considered as a key critical infra-
structure.

Keywords: NATO, Russia, Ukraine, New secu-
rity architecture

0Od 2020. pa sve do danas (listopad 2022.) svjedo¢imo broj-
nim sigurnosnim izazovima do sad nezamislivima §iroj jav-
nosti. Svjedo¢imo i promjeni donedavnih paradigmi Zivljenja
gdje su pitanja povezana sa sigurnosti bila od sekundarne va-
znosti. Danas je jasno da sigurnost mora biti u ishodistu pla-
niranja svih procesa naseg djelovanja jer se, uistinu, sve §to
nas okruzuje, moze iskoristiti u borbi protiv nas samih na neki
od nacina koji napadacu stoje na raspolaganju.

Dana 24. veljace ove godine, kad je rusija po drugi put, neo-
pravdano i protiv medunarodnog prava, napala Ukrajinu ostat
¢e zapamcen kao jedan od prijelomnih dana povijesti ljudskih
sukoba i ratova. Taj ¢in doveo je do tektonskih promjena po-
imanja pitanja sigurnosti kod Siroke javnosti. lako je struka
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ve¢ godinama upozoravala na zlonamjerne ciljeve koji stoje
iza brojnih procesa koji su se odvijali (i koji se jo§ odvijaju na
euroazijskoj sceni), Siroka javnost tome nije pridavala pose-
bnu paznju. Upozorenja o potrebi jaanja obrambenih sposo-
bnosti drzava ¢lanica EU i saveznica u NATO savezu su se
ignorirala, ponekad ismijavala i opisivala kao neopravdani
strahovi militarista koji Zele nametnuti brojna ogranicenja de-
mokratskim drustvima na Stetu same demokracije.

Hibridne prijetnje

Upozorenja o stvarnosti hibridnih prijetnji modernim demok-
racijama nisu se shvaéala ozbiljno. Stovise, ta su upozorenja
dozivljavana kao pokusaj guSenja medijskih sloboda i kao pri-
jetnja demokraciji. Upravo je to jedan od klasi¢nih primjera
istovremenog paradoksa koji obiljezava hibridne prijetnje te
izazov s kojim se obrambeni sustavi suocavaju: napadnutome
morate objasniti i uvjeriti ga da se nalazi pod napadom te da
djeluje u skladu sa ciljevima i Zeljama hibridnog napadaca.
Najcesc¢e vam napadnuti ne vjeruje te vas istovremeno optu-
zuje za nasilje i zlouporabu ljudskih prava i sloboda, ugroza-
vanje slobode medija, napad na demokraciju....na zalost ve¢
vise puta videno.

Kako bi hibridne prijetnje mogle biti ostvarene, napada¢ mora
posjedovati to¢ne, pouzdane i pravovremene podatke i infor-
macije koje mu trebaju u procesima planiranja i provodenja
svojih namjera. U tom se dijelu krije i klju¢na aktivnost koja
obrambenim sustavima moze omoguciti identificiranje sig-
nala za rano upozoravanje na nailazak prijetnji te na njihovo
naknadno prepoznavanje. Gotovo pa klju¢nu ulogu u preven-
tivnoj zastiti drustva i drzave stoga ima obavjeStajna zajed-
nica, na nacionalnoj i medunarodnoj razini. Strategijsko pre-
dvidanje (strategic foresight), izrada upozoravajucih izvjes-
nica (warning intelligence) pokazala se kao klju¢na aktivnost
u pripremi nacionalne i medunarodne javnosti na nadolazecu
Rusku agresiju na Ukrajinu. lako je malo tko uzimao ozbiljno
u obzir americke procjene i upozorenja, ona su se na kraju i
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obistinila. Ona su uspjela u svom naumu: mobilizirali su na-
cionalnu javnost Ukrajine oko potrebe za obranom vlastitog
suvereniteta i postojanja; u ciljanim drZzavama saveznicama
dovele su do mobilizacije javnosti koja je snazno poduprla
slanje razlicitih oblika pomo¢i napadnutoj Ukrajini; vjeroja-
tno su doveli do remecenja ruskih agresivnih planova. Isto-
vremeno su pokazale da sluzbe iz sastava ozbiljnih obavjes-
tajnih zajednica imaju razlog svog postojanja. Ukazale su da
mogu preventivno djelovati i rano prepoznavati nadolazece
prijetnje.

Moderni i buduéi napadaci stalno ¢e isticati stav da je danasnji
svijet unipolaran te da jedino bipolaran ili ¢ak multipolaran
moze jamciti dugoro¢nu stabilnost i sigurnost. Naravno, nji-
hove optuzbe ciljaju na SAD i pokusaj odvajanje Europe od
svog transatlantskog saveznika i obrnuto. Cinjenice pak go-
vore drugacije. Zdrava unipolarnost je uvijek bolja od nez-
drave bipolarnosti ili isto takve multi polarnosti. Do sukoba i
ratova dolazi bez obzir na broj polova u medunarodnim odno-
sima. Bitna je namjera napadaca koji odlucuje o sukobu i ratu.
Ne onoga tko se brani, nego onoga tko ima agresivne namjere.
Hrvatska je toga svjesna jer nam je 1990.ih nametnuti krvavi
rat iz kojeg smo, iako mnogi to nisu ocekivali, izasli kao po-
bjednici. S obzirom na sve ¢emu javno i otvoreno svjedo¢imo
ovih nekoliko posljednjih mjeseci, kao prijatelji i saveznici
moramo pruziti pomo¢ jedni drugima. Kako bi se zajedno su-
ocili s brojnim razli¢itim rizicima. To vidimo i po eksplozi-
jama vojnih skladiSta u pojedinim drzavama saveznicama
NATO saveza (npr. Ceska), u nasilnim politickim procesima
u Bugarskoj, Crnoj Gori, BiH, Finskoj, Estoniji, u poticanju i
pokusaja nasilnih promjena postoje¢ih administracija u ¢lani-
cama EU i NATO saveza.

Razlicite drzave, razlicit modus operandi napadaca

U ovom trenutku ima jo§ jedna drzava, osim Ukrajine, koja
po javno dostupnim podacima, treba pomo¢ svojih saveznika
i prijatelja u borbi za ocuvanje svoje i nase demokracije. Radi
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se o Njemackoj. Njemacka je cilj snaznih, intenzivnih i vrlo
raznolikih operacija utjecaja kojima Rusija pokuSava potak-
nuti unutarnje nasilne procese s ciljem njene destabilizacije,
drustvene i gospodarske. Nedavni govor predsjednika Putina!
prilikom nezakonite aneksije dijela teritorija Ukrajine imao je
cilj utjecati na nekoliko razli¢itih publika: na javnost u Rusiji
kako bi opravdao brojne Zrtve u agresiji koju je pokrenuo; na
politicki vrh zemalja ¢lanica NATO saveza i EU kako bi po-
slao jasna upozorenja o svojim namjerama uporabe oruzja za
masovno uniStenje (WMD) u slucaju zastite svojih interesa.
Medutim, poruke su slane jos jednoj, na zalost brojnoj, pub-
lici: onima koji zive Sirom svijeta, s naglaskom na NATO i
EU zemlje €lanice, one koji se hrane teorijama urota, kojima
je isprazni populizam jedino sredstvo komuniciranja i koji su
spremni i voljni inicirati brojne proteste s ciljem destrukcije
postojec¢ih demokratskih drustava, unistavanja postojeceg su-
stava vrijednosti, nacela i uvjerenja, koji su u svojoj destruk-
ciji spremni primijeniti i druStveno neprihvatljive oblike dje-
lovanja.

Na zalost i u Njemackoj ima takva publika koju Rusija, svje-
sna njemacke vaznosti za stabilnost i sigurnost europskog
kontinenta, ciljano pokusava pokrenuti kako bi dovela do sna-
znih unutarnjih nesigurnosti i nestabilnosti. Koje se mogu ne-
gativnim kaskadnim uc¢inkom preliti i na sve druge zemlje ¢la-
nice EU i NATO saveza na tlu Europe. Danas je Ukrajina
meta Ruske kinetiCke agresije. Sutra ¢e biti neka druga dr-
zava. Danas je Njemacka u sredi$tu Ruske agresije nekinetic-
kim sredstvima. Sutra ¢e biti neka druga drzava. Ili vise njih.
Zato nemamo pravo na pasivnost. Trebamo pomo¢i naSim sa-
veznicima i prijateljima s ciljem oCuvanja ljudskih pravai slo-
boda, s ciljem ocuvanja zapadne demokracije. Nitko viSe niti
jedan sukob (a rat posebno) ne moze dobiti sam. To znamo mi
Hrvati. To sad znaju i nas$i prijatelji i saveznici Ukrajinci. Oni

"Vladimir Putin's Speech on the Incorporation of Donetsk, Lugansk,
Kherson, and Zaporozhye - ENG Sub: https:/www.you-
tube.com/watch?v=ZP69jld8XAE, 22.10.2022
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se ne bore samo za sebe. Oni se bore za nas, za sve ono za $to
smo se mi u naSem Domovinskom ratu borili: za pravo na slo-
bodu postojanja, za pravo na slobodne i demokratske izbore,
za slobodu misljenja i izrazavanja, za mir i toleranciju, za su-
zivot 1 izgradnju ravnopravnih odnosa. I zato Ukrajini treba
pomoc¢i. Ali ne samo njoj. Nemojmo zaboraviti ni nase druge
prijatelje saveznike. Nemojmo zaboraviti ni Crnu Goru koja
se ve¢ godinama suocava s ozbiljnim sigurnosnim izazovima
1 prijetnjama postojanju iza kojih stoje ruski, proruski, srpski
1 prosrpski krugovi. lako to izgleda ¢udno u kontekstu posto-
jecih odnosa u Srbiji i brojnih dezinformacija koje iz Srbije
dolaze i pokuSavaju negativno utjecati na procese u Hrvat-
skoj, moramo pomoci razvoju demokracije, ljudskih prava i
sloboda u Srbiji jer Srbija, ovakva kakva jest, predstavlja oz-
biljan sigurnosni izazov gotovo cijeloj Europi zbog svoje sna-
zne unutarnje nestabilnosti uzrokovane neozbiljnim, neodgo-
vornim, nedosljednim i,,plivajué¢im® vis§ezna¢nim politikama.

Nova-stara sigurnosna arhitektura

Nova sigurnosna arhitektura treba obuhvatiti prostor euro-A-
zije na nacin slican postojecoj Transatlantskoj suradnji. Treba
raditi na stvaranju viSe medusobno povezanih integracijskih
oblika povezivanja. Novi oblici suradnje trebaju se temeljiti
na umrezenom svijetu gdje se umjesto asimilacije planira i
provodi integracija u skladu sa zajedni¢kim interesima na ra-
zinama koje povezuju a ne dijele, na izgradnji zajednickih me-
hanizama za suradnju s ciljem zaStite demokracije te razvoj
zajedniCkih sposobnosti, za nametanje mira strategijom od-
vracanja. Strategija odvracanja mora sadrzavati dva bitna ele-
menta: sposobnost obrane i nepobitnog identificiranja napa-
daca te sposobnost recipro¢nog odgovora identificiranom na-
padacu u cilju daljnjeg onemogucavanja njegovih napadnih
djelovanja. NATO nije ni problem, ni rizik, ni prijetnja.
NATO je rjeSenje. NATO je jamac mira i stabilnosti i sigur-
nosti i opstanka, pogotovo manjih drzava i malobrojnijih na-
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roda. U tom je kontekstu neophodna izgradnja zajednickih ob-
rambenih i zastitnih demokratskih mehanizama koji se ne
smiju birokratizirati i postati smisao sami sebi.

Vidimo da je Rusija, zahvaljujuéi i postavkama sadas$nje si-
gurnosne arhitekture ostala sama u agresiji na Ukrajinu. Dok
Ukrajina ima snaznu medunarodnu potporu. To pokazuje da
je postojeca sigurnosna arhitektura kvalitetna, ali ne dovoljno
da sprijeci autoritarne i totalitarne sustave za agresivno djelo-
vanje. Zato je treba doraditi. [ uzeti u obzir sve negativne po-
sljedice raspada Ruskog svijeta na zemlje Euro-Azije koje su
sadrzane u tom okviru.

Poseban problem s kojim se i mi u Hrvatskoj suo¢avamo je
jos§ jedno izigravanje demokracije i njene zloporabe u Bosni i
Hercegovini, a na Stetu sada Hrvata iz BiH a u doglednoj bu-
du¢énosti i drugih naroda i manjina osim bh Bosnjaka. Isto kao
Sto su Balticke drzave i Ukrajina stalno upozoravali na prijet-
nje demokraciji koje dolaze iz Rusije, tako i mi godinama u-
pozoravamo na protudemokratske i procese totalitarne naravi
u BiH koji prijece njen pozitivan drustveni i gospodarski raz-
voj. Koji prijece njenu stabilizaciju i izgradnju njenih kapaci-
teta kako bi krenula ka procesu samo odrzivosti i demokratske
funkcionalnosti.

Bitnu ulogu u zastiti demokracije i dostignutih prava i sloboda
ima i zaStita kriti¢nih infrastruktura (klju¢nih i vaznih). Na
nacionalnoj i medunarodnoj razini. Strategijska diverzifika-
cija sposobnosti klju¢nih kriti¢nih infrastruktura je nuznost
kao i njihovo nadnacionalno umreZavanje s ciljem stvaranja
zalihosti koja pomaze postizanju stanja otpornosti, zilavosti 1
oporavka, odnosno resiliencea. To se posebno odnosi na ener-
getsku, informacijsko-komunikacijsku (digitalnu) te vodno-
prehrambenu. Naravno, treba stalno voditi i racuna o snaznoj
zastiti ,,nematerijalne kljucne kriticne infrastrukture koja je
najc¢e$c¢a meta informacijskog napadaca. Koja je pod cestim
pritiscima od strane zlonamjernih operacija utjecaja: identi-
tetskoj. Identitetska infrastruktura nam pomaze u odrzavanju
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Zakljucak:

1 za$titi naSeg sustava uvjerenja, nacela i sustava vrijednosti
na kojima se temelji nasa demokracija. Koja je zbog svojih
sloboda vrlo krhka i ranjiva. Zbog toga treba ulagati snaznije
napore u njenoj zastiti i ocuvanju,

Na kraju bih posebno istakao: smijemo li u borbi za ocuvanje
naSeg nacina zivota i demokracije upotrijebiti sva sredstva
koja nam stoje na raspolaganju, koristiti se istim sredstvima i
metodama te ponoviti ono $to rade hibridni napadaci dok nas
napadaju? Ili i u tim situacijama trebamo zadrzati snagu duha
i morala, oCuvati dostignuti sustav vrijednosti, nacela i uvje-
renja koja toliko Zelimo S§tititi? Odgovor na hibridne prijetnje
mora biti reciprocan i u sebi mora sadrzavati jasne stavove o
postivanju zakona i pridrzavanja etickih nacela koja nas po-
vezuju. U borbi za zaStitu demokracije ne smijemo se pretvo-
riti u ono protiv ¢ega se borimo.

Dogadaji koji obiljezavaju ovu godinu bitni su i za naSu bu-
du¢nost. Ukazujemo na potrebu novih aktualnih procjena na
temelju stvarnih iskustava o stvaranju novog svjetskog pore-
tka i nove euroazijske sigurnosne arhitekture u kontekstu ja-
Canja transatlantskog saveznistva. Koje je nuznost, a ne luk-
suz. Medutim, trebamo razmisliti o pitanju koje mnogi pos-
tavljaju: treba li nam potpuno nova sigurnosna arhitektura ili
pak postojecu trebamo prilagoditi budu¢im sigurnosnim iza-
zovima. Samo zajedno mozemo iza¢i kao pobjednici iz bu-
ducih sukoba i ratova. Bez obzira na ¢injenicu da su dijelovi
sigurnosnih struktura zakazali u procjenama agresivnih nam-
jera Rusije, ipak je jedna Cinjenica nepobitna: NATO savez
pokazuje otpornost i spremnost na izazove svih vrsta i inten-
ziteta. Stoga nema potrebe za potpunom promjenom posto-
jece sigurnosne arhitekture nego njenom nadogradnjom i
prema Euro-Azijskom podrucju kako bi se na preventivnoj ra-
zini sprijecilo agresivno ponaSanje pojedinih ¢cimbenika u me-
dunarodnoj zajednici. To se moze, izmedu ostalih aktivnosti,

26



Gordan Akeap: Transatlanstka suradnja. ...

postiéi i integriranjem postojecih sposobnosti i znanja te vo-
ljom i Zeljom za suradnjom i obranom. Ruska agresija na Uk-
rajinu pokazuje ispravnost nekih od temeljnih postavki koje
stoje iza zapadne demokracije:

= Razvoj novih znanja i znanosti utkan je u temelje po-
litike odvracanja moguceg napadaca od namjere ag-
resije jer je bolje i kvalitetnije znanje karika koja ¢ini
razliku u razvoju obrambenih i odvracajucih sposob-
nosti;

= Trebamo ulagati snazne napore, na nacionalnoj i me-
dunarodnoj razini, kako bi ojacali demokraciju te za-
stitili slobode i drustvo od malicioznih operacija utje-
caja (koja dolaze iz domene uporabe kinetickih i ne-
kineti¢kih borbenih sredstava)

Stoga je jacanje demokracije, zastita slobode i drustva (Stren-
gthening Democracy, Protecting Freedom and Society) cilj
kojem stremimo. Koji treba pribliziti i drugima koji se nalaze
izvan postojece sigurnosne arhitekture u kojoj mi egzistiramo.
Postupno i u skladu s prilagodenim i prilagodljivim oblicima
djelovanja. Demokracija i demokratizacija je i stanje i proces.
I kao takav ga treba dozivljavati, prakticirati, primjenjivati i
promicati.
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